APROV/AJ/SERVIC0OS/015/2020

CADERNO DE ENCARGOS

Contrato de manutencao do sistema de protecao

perimetral da rede informatica (firewall)




CAPITULO |
DISPOSI(}()ES GERAIS
Clausula 1.2

Objeto

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo da
manutengéao do sistema de protegao perimetral de rede, habitualmente designada como firewall,
incluindo software para diversos niveis de protecdo e servicos associados ao mesmo € o
fornecimento de atualizagbes.

Clausula 2.2
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgdo competente para a decisdo de contratar;

Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
O presente Caderno de Encargos;
A proposta adjudicada;
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Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e
seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99.° do Cadigo dos Contratos Publicos e aceites pelo adjudicatario nos
termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 3.2
Preco Base

O prego base (maximo) do procedimento é fixado em 12.600,00€ (doze mil e seiscentos euros)
acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

Clausula 4.2
Vigéncia do contrato
O contrato tera o seu inicio a 21/09/2020, ou na data de adjudicagao se esta acontecer depois,
e vigora pelo periodo de 36 meses, em conformidade com os respetivos termos e condi¢des e o
disposto na lei, sem prejuizo das obrigagbes acessorias que devam perdurar para além da sua
cessacao.

APROV/AJ/SERVICOS/015/2020 Contrato de manutencéo do sistema de protecédo perimetral 1/6 g~ '3
da rede informatica (firewall) ‘(‘



CAPITULOII
OBRIGAGOES CONTRATUAIS
Clausula 5.2
Obrigac¢oes do adjudicatario
1. Sem prejuizo de outras obrigagdes previstas na legislagéo aplicavel, no Caderno de Encargos
ou nas clausulas contratuais, da celebracdo do contrato decorrem para o adjudicatario as
seguintes obrigagdes:

a. Fornecer todo o licenciamento e servigos para ativar o nivel de protecao Total Security

Suite ou equivalente no equipamento existente Watchguard Firebox M470, pelo prazo
de 36 meses.

b. Disponibilizar todas as atualizagdes de software e firmware que venham a existir para o
equipamento e servigo, ao longo do prazo estabelecido.

c. Assegurar a manutengao preventiva e reparacao do equipamento, de forma a que este
mantenha o seu normal funcionamento ao longo da vigéncia do contrato;

i. O nivel de resposta a considerar € 24x7x4 (significa no prazo maximo de 4 horas,
contadas linearmente e de seguida, em qualquer horario e dia da semana, ao
longo da vigéncia do contrato).

ii. Espera-se uma reposicado no maximo em 4 horas uteis ou 12 horas nao Uteis.

2. Sem prejuizo de outras obrigagdes previstas na legislacao aplicavel, no Caderno de Encargos
ou nas clausulas contratuais, o adjudicatario fica ainda obrigado, a titulo acessodrio, a recorrer a
todos os meios materiais, humanos e informaticos que sejam necessarios e adequados a
prestacado do servigo, bem como ao estabelecimento do sistema de organizagdo necessario a
perfeita e completa execugéo das tarefas a seu cargo.

Clausula 6.2
Conformidade e garantia técnica

O adjudicatario fica sujeito, com as devidas adaptagdes e no que se refere aos materiais entregues
e servicos prestados ao Municipio do Entroncamento em execugdo do contrato, as exigéncias
legais, obrigacdes do fornecedor e prazos respetivos aplicaveis aos contratos de aquisi¢do de bens
moveis, nos termos do Codigo do Contratos Publicos e demais legislagao aplicavel.

Clausula 7.2
Objeto do dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informacao e documentacao, técnica e nao
técnica, comercial ou outra, relativa ao Municipio do Entroncamento, de que possa ter
conhecimento ao abrigo ou em relagdo com a execug¢ao do contrato.

2. A informagdo e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que n&o o destinado direta
e exclusivamente a execucéo do contrato.

3. Exclui-se do dever de sigilo previsto a informacido e a documentagdo que fossem
comprovadamente do dominio publico a data da respetiva obtencéo pelo adjudicatario ou que
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este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 8.2
Preco contratual

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigagdes constantes do presente Caderno de Encargos, o Municipio do Entroncamento deve
pagar ao adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal
em vigor, se este for legalmente devido.

2. O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, incluindo as
despesas de alojamento, alimentagéo e deslocacdo de meios humanos, despesas de aquisicao,
transporte, armazenamento e manutencdo de meios materiais bem como quaisquer encargos
decorrentes da utilizagdo de marcas registadas, patentes ou licengas.

Clausula 9.2
Condicoes de pagamento

1. A quantia devida pelo Municipio do Entroncamento, nos termos da clausula anterior, sera paga
em duas prestagdes iguais: a primeira prestacdo vence com a assinatura do contrato; a segunda
prestacado vence 6 (meses) depois.

2. As faturas devem ser pagas no prazo de 30 dias.

3. Em caso de discordancia por parte do contraente publico quanto aos valores indicados nas
faturas, deve este comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando
o adjudicatario obrigado a prestar os esclarecimentos necessarios ou proceder a emisséo de
nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas sao pagas através
de transferéncia bancaria.

CAPITULO llI
PENALIDADES CONTRATUAIS E RESOLUGAO
Clausula 10.2
Penalidades contratuais

1. Pelo incumprimento de obriga¢des emergentes do contrato, o Municipio do Entroncamento pode
exigir do adjudicatario o pagamento de uma pena pecuniaria, de montante a fixar em fungao da
gravidade do incumprimento, nos seguintes termos:

a. Decorrido os tempos de resposta e de reposicdo previstos no presente Caderno,
mantendo-se a paragem do equipamento, o valor inicial a considerar sera de 4% do valor
do contrato;

b. Por cada periodo de quatro horas lineares decorridos a partir do primeiro, mantendo-se
a paragem do equipamento, o Municipio do Entroncamento pode exigir o pagamento de
2% do valor do contrato.

2. Em caso de resolu¢do do contrato por incumprimento do adjudicatario, o contraente publico
pode exigir-lhe uma pena pecuniaria de até 25% do valor do contrato.
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4.

5.

Ao valor da pena pecuniaria prevista no numero anterior sdo deduzidas as importancias pagas
pelo adjudicatario ao abrigo da alinea a) do n.° 1, relativamente aos servigos cujo atraso na
respetiva conclusao tenha determinado a resolugédo do contrato.

Na determinagéo da gravidade do incumprimento, o Municipio do Entroncamento tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.

O Municipio do Entroncamento pode compensar os pagamentos devidos ao abrigo do contrato
com as penas pecuniarias devidas nos termos da presente clausula.

As penas pecunidrias previstas na presente clausula ndo obstam a que o Municipio do
Entroncamento exija uma indemnizagdo pelo dano excedente.

Clausula 11.2
Forga maior

Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a
nao realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte
de caso de forga maior, entendendo-se como tal as circunstancias que impossibilitem a
respetiva realizacao, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel
contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagdes
governamentais ou administrativas injuntivas.
N&o constituem forga maior, designadamente:

a. Circunstancias que nao constituam forga maior para os subcontratados do adjudicatario,
na parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c. Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria
ou de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus
qgue sobre ele recaiam;

d. Manifestagdes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundagcbées com origem nas instalagbes do adjudicatario cuja causa,
propagacao ou propor¢gdes se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranga,;

f. Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

A for¢ca maior determina a prorrogacgao dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante
da forga maior.
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Clausula 12.2
Extingdo do contrato

1. O contrato pode ser extinto por revogagéao ou resolugao, entre outras, nos termos do artigo 330°
e seguintes do CCP, na sua versao atual.

2. A extincdo por qualquer das formas referidas anteriormente, em particular a resolugao, ocorre
sem prejuizo da clausula relativa as sangdes contratuais.

3. O Municipio do Entroncamento pode, em caso de rescisao, exigir a reposi¢cdo dos montantes
pagos.

CAPITULO IV
RESOLUGAO DE LITIGIOS
Clausula 14.2
Foro competente

Para resolugéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Administrativo e Fiscal de Leiria, com expressa renuncia a qualquer outro.

CAPITULO V
DISPOSICOES FINAIS
Clausula 15.2
Subcontratagao e cessao da posi¢ao contratual

A cessao da posicao contratual e a subcontratacdo sao permitidas nos termos do CCP, na sua
versao atual, em particular os artigos 316° e seguintes. Fica também prevista, de forma explicita, a
cessao da posigao contratual por incumprimento do cocontratante, nos termos do artigo 318°-A.

Clausula 16.2
Comunicag¢oes e notificagoes
Notificagcoes e Comunicagoes

1. As notificagdes e comunicagdes regem-se de acordo com o estipulado no CCP, na sua versao
atual, artigos 467° e seguintes.

2. Os contactos do contraente publico sdo os seguintes:

a. Endereco Postal: Camara Municipal do Entroncamento, Largo José Duarte Coelho, 2330-
078 Entroncamento

b. Enderecos de correio eletronico para as comunicagdes durante a vigéncia do contrato e
periodo de garantia sera:

i. Questdes técnicas e do contrato: informatica@cm-entroncamento.pt

ii. Questbes relacionadas com pagamentos e faturagdo: contabilidade@cm-
entroncamento.pt com conhecimento a informatica@cm-entroncamento.pt

3. O adjudicatario deve incluir na proposta os contactos do gestor de clientes e/ou gestor de
contrato ou gestor técnico e os contactos da assisténcia técnica, mail e telefone, que permitam
cumprir os tempos de resposta definidos nas clausulas respetivas.
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4. Qualquer alteracdo das informagdes de contacto constantes do contrato deve ser comunicada
a outra parte.

Clausula 17.2
Contagem dos prazos

Os prazos previstos no contrato sado continuos, correndo em sabados, domingos e dias feriados. As
excecoes estdo devidamente identificadas.

Clausula 182
Legislagao aplicavel
A tudo o que néo esteja especialmente previsto no caderno de encargos e convite, aplica-se o

regime previsto no Codigo dos Contratos Publicos publicado pelo D.L. n.° 18/2008 de 29 de janeiro,
na sua atual redagéo.

Entroncamento, 12 de agosto de 2020

No Impedimento Legal do Presidente da Camara Municipal

A Vice-Presidente da Camara Municipal

llda Maria Pinto Rodrigues Joaquim

ILDA MARIA PINTO Assinado de forma digital

por ILDA MARIA PINTO

RODRIGUES RODRIGUES JOAQUIM
JOAQUIM Dados: 2020.08.20 15:08:08
+01'00"
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